
Проверяй, а потом доверяй 

Не попади в сети мошенника. 

 

Каждое десятое преступление, которое регистрируется в Калуге, это 

мошенничество. В первом квартале зарегистрировано 190 мошенничеств 

общеуголовной направленности, что почти на 40 % больше прошлогоднего 

показателя.  

Казалось бы, уже давно устарели такие способы обмана, как звонки по телефону с 

предложением освободить родственника от уголовной ответственности, 

сообщения о блокировке банковских карт, выигрыши в лотерею, в которой человек 

не участвовал, обмен денег на дому в связи с «денежной реформой» и т.д. и т.п., 

но люди по-прежнему ведутся на уловки злоумышленников, о чем 

свидетельствует статистика.  

Так что, проведение пресс-конференции в УМВД России по г. Калуге на прошлой 

неделе было вызвано необходимостью еще раз напомнить гражданам, чтобы они 

не теряли бдительность. Итак, очередной урок безопасности от главного 

полицейского Калуги Станислава Орехова.  

Дорогая шубка  

Интернет-магазины прочно вошли в наш быт. Это современно, удобно, экономит 

время и силы, есть и другие преимущества. Но в данном поле – раздолье для 

мошенников, которые действуют дистанционно с минимальным риском для себя.  

По словам Станислава Орехова, предложения о предоплате на непроверенных 

сайтах у непроверенных продавцов в 60 % случаев приводят к мошенническим 

действиям. Жертвой может стать не только покупатель, но и продавец, что и 

произошло с калужанкой, решившей продать дорогую норковую шубку через 

популярный сайт Авито. Мошенники вышли на связь, подтвердили готовность 

совершить покупку, попросили для перевода денег номер карты. Небольшую 

сумму они действительно отправили, а потом путем некоторых манипуляций 



выведали секретный код, который обозначен на карте (срок ее действия), 

подключили «мобильный банк», причем не только к счету потерпевшей, но и двух 

ее родственников. В результате ущерб составил более 800 тыс. рублей.  

- К сожалению, у нас в России нет законодательства, которое бы охраняло права 

участников такого рынка, -заметил Станислав Петрович. – К примеру, что касается 

интернет-магазина мирового уровня Ebay, то там все платежи проходят через 

платежную систему, которая работает с этим магазином. И если кто-либо из 

участников сделки становится жертвой мошенничества, то интернет-магазин 

возмещает в полном объеме переведенную сумму и впоследствии своими 

методами добивается возмещения ущерба. У нас интернет-сайты, размещающие 

объявления, не несут правовой ответственности за действия третьих лиц. И такие 

преступления достаточно сложно раскрываются.  

В общем, лучше подстелить соломки. Можно через тот же Интернет, запросив 

отзывы, навести справки о благонадежности того или иного сайта. Есть сомнение? 

Не совершайте сделку.  

Что касается Авито. Это не только самый популярный сайт объявлений, но и 

самый уязвимый. В день только в Калуге регистрируется от двух до десяти фактов 

обмана через него.  

Кстати, в конце прошлого года отмечался вал мошенничеств по всему миру с 

китайского сайта по продажам. Но там приняли жесткие меры, лавочку прикрыли.  

Жертвы прогресса  

Происходит много хищений мошенническим путем с кредитных карт через 

вирусные программы. Они проникают в мобильный телефон различными 

способами – от ммс-сообщений от неизвестных источников либо через 

программы, которые скачивают пользователи. Как правило, у нас, в РФ, этот 

вирус поражает операционную систему мобильных устройств, работающих на 

Андроиде.  

Защититься от такого вида преступлений легко – надо лишь установить любую 

антивирусную программу, которая дает 90-процентную гарантию защиты.  



Сюрпризы соцсетей  

В первом квартале в Калуге возбуждено около 40 уголовных дел по 

мошенничествам в соцсетях. Активные граждане не представляют своего бытия 

без «Одноклассников», Фейсбука, Твиттера и т.д., доверяя виртуальным 

источникам связи личную жизнь. Нередко это оборачивается неприятностями.  

На днях злоумышленники, проникнув в аккаунт калужанки, получили доступ к ее 

фотографиям интимного характера и потребовали денег за нераспространение 

пикантных снимков. Это уже квалифицируется как вымогательство.  

Чтобы третьи лица не заходили на ваш аккаунт под видом друзей и не совершали 

каких-либо преступных действий по отношению к вам, как можно чаще меняйте 

пароли в доступах. Это касается и электронной почты, и аккаунтов в соцсетях.  

Старые грабли  

В суд направлено уголовное дело в отношении организованной преступной 

группы, совершавшей с территории Санкт-Петербурга полуконтактные 

мошенничества по формуле «Ваш сын попал в ДТП». По-прежнему находятся 

люди, заглатывающие предложенную наживку, добровольно расстаются с 

огромными суммами, чтобы выручить из беды родственника, который и не в курсе 

событий.  

- Как показывает анализ раскрытых преступлений и оперативная информация, мы 

можем утверждать, что 90 % таких преступлений совершается из мест лишения 

свободы, - сказал  

С. Орехов. – В настоящее время УФСИН с МВД прорабатывают вопросы и уже 

есть законопроекты по ограничению возможностей использования связи граждан, 

отбывающих наказание в местах лишения свободы.  

Кстати, из исправительных учреждений нашего региона такие преступления не 

совершаются, хотя пять лет назад эта проблема стояла остро. Ведомства нашли 

понимание плюс хорошее взаимодействие.  



Предупреждён – значит, вооружен  

Разъяснительная работа – самый лучший способ профилактики, считают в 

полиции. 27 тысяч памяток распространено в марте в областном центре. Хорошо 

бы еще усвоить советы и научиться их применять. Вот, к примеру, у мужчины 

преклонного возраста таких памяток дома оказалось с десяток, а он в третий раз 

стал жертвой злоумышленников, орудовавших под маской «горгаза», которых сам 

же впустил в дом.  

И все же мы в очередной раз повторим рекомендации полиции.  

Чтобы не стать жертвой мошенников:  

 избегайте незнакомцев, которые навязчиво пытаются втянуть вас в 
разговор, предлагают погадать, снять порчу, приобрести какие-либо товары 
и услуги;  

 не верьте телефонным звонкам о том, что ваши родственники совершили 
ДТП или преступление и можно за деньги избавить их от ответственности, 
не передавайте деньги посторонним;  

 не доверяйте телефонным сообщениям о крупных выигрышах, победах в 
конкурсах и лотереях, за которые нужно заплатить налог или оплатить 
доставку приза;  

 не отправляйте на неизвестные адреса денежные переводы и смс-
сообщения со своего мобильного телефона;  

 не размещайте в социальных сетях информацию личного характера, 
которая может быть использована в преступных целях;  

 не впускайте в квартиру лиц, представляющихся работниками 
коммунальных, социальных и иных служб, если вы предварительно не 
вызывали их к себе домой;  

 избегайте чужого внимания, снимая деньги со своего банковского счета;  

 не сообщайте посторонним сведения о реквизитах своей банковской карты, 
пароли доступа к счетам, а также номер, указанный на обороте карты. 

Если вы стали жертвой мошенников, как можно быстрее обращайтесь в полицию. 

Упущенное время работает против вас. 

 


